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Aunque resulte muy obvio, comenzaremos diciendo que la democracia es un régimen político cuyo rasgo esencial es la participación. Desde un punto de vista etimológico, es la materialización del poder del pueblo. Ahora bien, la democracia, en el sentido primitivo del término, como democracia directa, tan sólo  existió en el mundo antiguo (básicamente en las polis griegas de los siglos V y IV antes de Cristo), en las que todos los ciudadanos (sólo los ciudadanos, con exclusión de esclavos, metecos y otras clases sociales) participaban en la formación de la voluntad política de sus ciudades. Después, por razones prácticas de imposibilidad de reunión y consulta de todos para todas las decisiones, la democracia evolucionó hacia la representación, como un mecanismo piramidal que asegura la transmisión de voluntades desde abajo hacia arriba y la formación de la voluntad política a partir de lo que piensan los representados y de lo que expresan los representantes. Así, la participación política se basa en el diálogo constante entre representados y representantes. Las vías para este diálogo han sido variadas a través de la historia, si bien su fundamento moderno está en las elecciones periódicas mediante las cuales, cada varios años, los representados aprueban o reprueban a los representantes: es la llamada democracia representativa que, a su vez, puede adquirir multitud de formulaciones concretas, cuestión que no viene al caso.

De cualquier forma,  las democracias representativas conservan rasgos de la antigua democracia directa, como el referendum, la iniciativa popular para legislar, etc. Dichas formas de participación tienen, además, una especial importancia y consideración dentro del moderno Derecho Constitucional.

La democracia actual se asienta en los principios de la denominada democracia liberal, alumbrada y protegida por la burguesía revolucionaria entre los siglos XVIII y XIX, y amparada, en el esquema de separación de poderes del Estado, en el Legislativo, como representante supremo del pueblo.

La participación política es un derecho reconocido en todas las constituciones occidentales modernas, con la finalidad de integrar a los ciudadanos, en condiciones de igualdad, en la construcción social y política. Es, en este sentido, uno de los presupuestos esenciales del llamado Estado de Derecho. Aparte de ciertos modos de democracia directa, antes citados, como los referenda, las iniciativas populares para la legislación o curiosas pero residuales manifestaciones en el ámbito local, las construcciones constitucionales actuales son representativas. Y son los partidos políticos, sobre todo a partir de la Segunda Guerra Mundial y del triunfo de las democracias liberales sobre los movimientos totalitarios, los que se encargan de estructurar los modelos sociales, económicos y políticos de referencia para los ciudadanos y de pedir la aquiescencia de estos en las elecciones para que voten sus propuestas y lleven a las personas que los partidos designan a los lugares donde se ejerce el poder. Hasta tal punto ha llegado a ser fundamental el papel de los partidos políticos, que prácticamente todas las constituciones (desde luego la española de 1978) les reconocen un papel central, llegando incluso a considerarlos, algunas de ellas, como auténticos órganos del Estado, si bien se concede también a otras instituciones cierta capacidad para la representación social o política. Lo diferenciador de los partidos políticos respecto a otras organizaciones es que aquéllos deben tener una visión globalizadora del sistema, una organización duradera y la voluntad de ejercer el poder político a través de la confianza de los electores.

Desde hace ya bastantes años, la importancia de los partidos políticos se ha acrecentado y se ha producido una cierta desconexión en la línea de representación que ha llevado a muchas críticas. Se habla abiertamente de la crisis de la partidocracia. Las críticas destacan la financiación irregular de los partidos, de la que tantas muestras tenemos en casi todos los países, el dominio de las oligarquías de las familias internas de los partidos, la disciplina de voto como razón última del partido, el abandono de posturas éticas, la participación excluyente y no constructiva, etc.  Para solucionarlo se proponen medidas constitucionales y legales, por un lado, y otras que favorezcan, de algún modo, una mayor participación ciudadana.  Todo lo dicho, mutatis mutandis,  es extrapolable al sistema de representación y gobierno de la Universidad y por eso, como veremos después, las salidas que apuntamos son válidas también para ella.

Nos centraremos en las posibilidades de promover una participación ciudadana, o universitaria, más abierta, más plural, más directa y más transparente con la ayuda de la tecnología.

El debate es, sin duda, más amplio y atañe también a la cuestión de cómo la tecnología afecta a la democracia, y de cómo la democracia controla o puede o debe controlar a la tecnología. Nadie duda ya de que la democracia o la dictadura digital pueden llegar. El gran hermano podría tener lugar en nuestro nuevo mundo: empresas del otro lado del Atlántico tienen capacidad para controlar a sus empleados, al menos, mientras están trabajando; existen programas que controlan los ordenadores a distancia y son utilizados por las grandes corporaciones; ya hay leyes que autorizan a las empresas inglesas a leer el correo electrónico de sus empleados. Y eso, sin mencionar sistemas informáticos de espionaje, a escala planetaria. Hasta dónde puede interferir la tecnología en los esquemas tradicionales de los derechos fundamentales de la persona (básicamente los de la intimidad y de la propia imagen) es algo con lo que deberemos enfrentarnos con toda firmeza. Estos son sólo algunos de los problemas que plantea la expansión digital. Los abusos deben ser contenidos por las legislaciones estatales o supraestatales. Las administraciones públicas, siempre voraces con la información, deben ser limitadas en sus funciones por las leyes, jurisdiccionalmente y, sobre todo, por los ciudadanos. Ya hemos tenido ocasión de comprobar cómo las asociaciones de internautas han ejercido una considerable capacidad de presión sobre los gobiernos.

Pero, en otro sentido, l@s ciudadan@s comprometidos con la democracia, tenemos la obligación moral de considerar y, eventualmente, desarrollar tecnologías que permitan una mayor participación y a la vez contrarresten las amenazas que pudieran derivarse de situaciones de excesivo control sobre el ciudadano. Y es aquí donde encontramos posibilidades que van más allá de lo que cualquier griego de la edad clásica hubiese soñado: es la democracia digital.

Lo cierto es que ya, de algún modo, los centros estatales de procesamiento de datos y de encuestas sociológicas están favoreciendo la democracia digital. En países como Estados Unidos, el índice de popularidad del Presidente tras su discurso a la Nación o la reacción de la comunidad hispana ante determinadas medidas sobre seguridad social son conocidas casi instantáneamente gracias a macroencuestas que, con toda claridad, condicionan las decisiones políticas. Es decir, además de las grandes opciones políticas, se debaten cada día temas concretos, menores o mayores, acerca de los cuales los ciudadanos emiten su opinión y de cuyos resultados los representantes toman nota y actúan en consecuencia. La tecnología puede ofrecer una vía de formalización de esta tendencia que integre en el sistema político las opiniones directas de los ciudadanos como un punto de referencia para sus representantes. Se pueden hacer más preguntas y obtener más respuestas con menor coste social.

Hay que ser conscientes de lo que esto puede suponer y por ello debemos ser cautos. No se trata, por el momento, de sustituir los mecanismos de participación existentes por otros radicalmente nuevos, sino de ensayar estos y, en función de los resultados y de las contraindicaciones que se detecten, implantar sistemas mixtos que irán evolucionando hacia donde parezca más razonable.  En todo caso, la tecnología puede ser un instrumento magnífico para la democracia entendida como participación de los ciudadanos en las tareas que les importan. No hay que temer. Como dijo Einstein: "El problema no es la bomba atómica, el problema es el corazón del ser humano." 

Podríamos definir la democracia digital como la forma de gobierno que las personas que pertenecen a un grupo, se dan a sí mismas, ejerciendo dicha actividad de gobierno mediante el conocimiento,  la discusión, la votación y el consenso telemáticos. Todo ello añade un nuevo concepto, el de la transparencia por el conocimiento, que romperá las desigualdades en el acceso a la información. En efecto, una votación digital, por ejemplo, puede estar fundamentada en elementos de juicio y de conocimiento basados en soportes tradicionales, pero es casi seguro que, en la mayoría de los casos, en las decisiones influirán conocimientos y opiniones que habrán llegado también de forma digital. Queremos decir que, en el fondo, la transmisión del conocimiento por un lado y las opciones educativa, política o social que un ciudadano elija son partes de un mismo proceso. Algunos de los recursos técnicos que actualmente pueden ayudarnos a soportar esta nueva clase de gobierno son:

Democracia de web: Tenemos muy diversos sistemas de votación y conteo disponibles en Internet. Los más avanzados utilizan instrumentos técnicos para identificar al usuario y su ordenador. Normalmente no permiten discutir, sino tan sólo ejercer la respuesta a una pregunta. 

Democracia en chats: los chats son herramientas de debate y discusión on line. Desde los chats tradicionales de texto, hasta los más avanzados de voz permiten comunicarse para tomar decisiones en tiempo real. Partidos políticos, como los Verdes Alemanes, los han utilizado, aunque de manera experimental. 

Democracia mediante listas de correo: las listas de correo electrónico, en las que todos los suscriptores pueden enviar al resto información, permiten coordinar, debatir y consensuar documentos de manera cómoda y fácil. Ejemplos de este tipo de sistema se han ensayado en casi todos los movimientos sociales. Recientemente, las hemos visto en las protestas contra el Banco Mundial y el Fondo Monetario Internacional. Parece que es un método muy eficiente.

Democracia parlamentaria electrónica: Puede ofrecerse desde una simple dirección de correo electrónico, en el que el representante reciba sugerencias, quejas o ideas de sus electores, hasta un sistema de encuesta permanente semejante a un modelo de votación on line. Pensemos en las preguntas que de vez en cuando se plantean a los ciudadanos italianos en sus extensísimos referenda. Tanto el ahorro de costes como la facilidad con que se organizarían de forma digital sugieren soluciones de este tipo para el futuro. El inicio podría consistir inicialmente en meras consultas de los representantes a los representados para terminar en la sustitución del voto tradicional por el voto digital. Este modelo exigiría una extensa base tecnológica, alternativas físicas para la manifestación de la voluntad, y una educación y formación para los ciudadanos. Esto último significa que el proceso de cambio debe ser gradual y ponderado.

Ya hay ciertos desarrollos de democracia digital, como pueblos enteros conectados a Internet (en Valencia); organizaciones que están adoptando esta forma de gobierno; habilitación de mecanismos de votación mediante tarjetas identificativas (pasadas elecciones generales en Galicia) y diversos mecanismos mixtos que permiten ejercer el voto, el debate y el consenso de manera experimental. Tal vez el hito más importante se haya producido recientemente (marzo de 2000) en las elecciones primarias presidenciales del Partido Demócrata  en el Estado de Arizona (USA).

Existen mezclas de los anteriores mecanismos y es evidente que muchos de ellos son compatibles entre sí. Todo se puede mejorar, pero la democracia digital está actualmente en un nivel aceptable, y ya podemos intentar proyectos sectoriales, como implantaciones en instituciones, universidades y empresas.

Hacer posible iniciativas como las apuntadas pasa por optimizar tecnológicamente los sistemas. Muy probablemente, por desarrollos tecnológicos ad hoc que implementen combinaciones coherentes de los diferentes sistemas descritos y que sean capaces de asegurar, como mínimo, unos niveles de fiabilidad iguales a los de los sistemas tradicionales. Los agentes catalizadores deberán ser los estados y sus administraciones, aunque la empresa y otras instituciones empujarán el proceso desde abajo.

Internet está definiendo un nuevo tipo de relaciones, aunque todavía de un modo informal: parlamentarios y concejales de todo el planeta comienzan a utilizar intensivamente la red reformulando las relaciones entre los representantes y los representados. Se está tendiendo hacia un acercamiento de los representantes a sus representados, al mayor protagonismo de los representados y, en el extremo, a la eventual desaparición de los representantes. Asistiremos a cambios que ahora mismo son muy difíciles de predecir. Nos encontraremos por el camino con la necesaria redefinición del concepto de mayoría de edad para según qué cuestiones, o con el problema del aseguramiento del acceso en iguales condiciones para todos los votantes digitales, por citar algunos de los muchos que surgirán. Las nuevas generaciones, acunadas en las Play Station, Sega o Game Boy, esperan escuchar un lenguaje digital, más próximo al que ya utilizan desde su primera infancia. Si se les ofrece, como ciudadanos o como estudiantes, es casi seguro que la participación será superior y los derechos relacionados con la participación se harán así más extensivos, tanto en sus contenidos como en sus titulares.

Se objetan inconvenientes técnicos a la democracia digital, que vamos a comentar resumidamente: los principales se refieren a la falta de validez jurídica de las decisiones que mediante la misma se adopten, a la seguridad de las transmisiones y a la confidencialidad del voto. Sin embargo, todo ello tiene, o tendrá muy pronto, soluciones satisfactorias:

La autentificación tiene ya soluciones comerciales, basadas en las llamadas infraestructuras de clave pública (en inglés, Public Key Infrastructure o PKI). El tema es complejo pero estimo conveniente una pequeña explicación.

En primer lugar, qué entendemos por clave pública o por infraestructura de clave pública:

· En esta infraestructura, la seguridad está basada en “claves” que sirven para cifrar y/o firmar datos.

· Estas claves vienen en pares (pública + privada) y están matemáticamente relacionadas. En realidad, existen 2 pares de claves: unas para cifrar y otras para firmar.

· La clave pública es accesible a todo el mundo, mientras que la clave privada se guarda en secreto (algo parecido a lo que hacemos con el PIN de nuestra tarjeta de crédito).

· Y, quizá lo más importante es que, aunque las claves estén relacionadas matemáticamente, a partir de una no se puede deducir la otra.

Una vez aclarado lo que entendemos por clave pública, podemos analizar qué paralelismo existe entre las soluciones a los problemas de seguridad aportadas hasta ahora y las soluciones planteadas en el mundo electrónico a esos mismos problemas:
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He comentado hace un momento que con las claves públicas y privadas se pueden cifrar datos y/o firmar documentos, pues bien, la confidencialidad se consigue con las claves de cifrado y el resto de paradigmas (integridad, autentificación, control de acceso y no repudio) se consiguen con las claves de firma digital.

Vamos a poner dos ejemplos muy sencillos para comprender exactamente de qué estamos hablando y cómo funciona el sistema:

· Imaginemos que yo quiero enviar un mensaje a alguno de ustedes y deseo que sólo el destinatario pueda descifrarlo. Esto es confidencialidad, por lo que utilizaríamos las claves de cifrado. En realidad, nosotros no tenemos que elegir qué claves utilizar; de eso ya se encarga el sistema que soporta la PKI. Para asegurar que sólo el destinatario del mensaje pueda descifrarlo, voy a utilizar su clave pública  para cifrar el mensaje. Esto me asegura que sólo aquél que posea la clave privada correspondiente con esa clave pública (recordemos que van en parejas), podrá descifrar el mensaje. Esta persona que posee la clave privada es precisamente la que deseo que lea el mensaje.
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· Supongamos ahora que alguno de ustedes quiere firmar un documento. Y que éste es electrónico. Para ello necesitará algún proceso informático que permita asociar su persona al documento (y a ese documento y no a otro). A esa asociación la denominamos firma digital. Veamos cuál es el proceso: 

1. Alguien tiene un documento electrónico que firmar.

2. A partir del contenido de ese documento se construye una cadena electrónica como si fuese un resumen del mismo. Esto se hace mediante unos algoritmos especiales.

3. Esa cadena electrónica se firma con la clave privada (de firma) que posee esa persona. Esta cadena es en realidad la firma digital.

4. Se envía el documento electrónicamente junto con la cadena firmada.

5. Cuando yo recibo el documento y la cadena firmada, construyo una cadena electrónica del documento utilizando el mismo algoritmo que se usó en el origen. Además, descifro o desencripto la cadena que viene firmada con el documento mediante la clave pública de firma del emisor. Comparo las dos cadenas, la que acabo de generar y la que he recibido y, si son iguales, puedo decir que he verificado la firma.

6. Además consigo otra serie de ventajas: puedo asegurar que el documento no ha sido modificado en la transmisión (integridad), puesto que, en caso contrario, la cadena que yo he recibido no sería la misma que la que he generado. Puedo asegurar el no repudio; es decir, que quien me ha enviado el documento no puede negar que lo ha hecho puesto que si no, yo no hubiera podido descifrarlo con su clave pública de firma.
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Para actuar como “coordinadores” del proceso están las Autoridades de Certificación (CA). Son entidades que gestionan los pares de claves, más conocidos como certificados digitales, de los usuarios. Se encargan de generar los certificados, de revocarlos, de verificar su validez, de renovarlos y de hacer backup de los pares de claves de cifrado. Es importante señalar que de las claves de firma no se hace backup, ya que si no, se podría suplantar a una persona. De las claves de cifrado sí se hacen copias por si se pierden y es necesario desencriptar datos importantes. Así, si usted quiere ver si el documento que le envió “María” está firmado por ella,  se irá a la CA para ver si el certificado está revocado y para conseguir la clave pública de “María” para poder desencriptar el documento firmado. Todo esto es un proceso automatizado.

En realidad, la criptografía de clave asimétrica, que es como se llama esta técnica, tuvo su primera aplicación para el cifrado de documentos.

En España está en vigor desde septiembre de 1999 el Real Decreto Ley 14/1999 sobre firma electrónica que dota de validez jurídica a las firmas electrónicas certificadas por CA avanzada. Si bien el desarrollo reglamentario aún está incompleto, al día de hoy la firma electrónica tendría validez jurídica de realizarse en las condiciones establecidas por el texto legislativo que prevé, en su artículo 5, posibles medidas complementarias en relación con la firma digital en el ámbito de las administraciones públicas.
La confidencialidad (el voto secreto en este caso) es otra de las dificultades que ya se ha salvado tecnológicamente hablando. El voto secreto es difícil de conseguir en Internet, al igual que lo es conseguir el anonimato, pero existen experiencias informáticas que han destruido el mito de su imposibilidad.

El último problema que encontramos es la seguridad del proceso. Evidentemente la solución se acerca a la de la realidad y consiste tan sólo en garantizar el mantenimiento de la seguridad de las tecnologías informáticas. La seguridad informática es una ciencia joven, que ha realizado avances prodigiosos. Hoy todo el mundo sabe que si no quiere sufrir un ataque de denegación de servicio (DoS) (Como en el caso de Yahoo) debe mantener correctamente su política de seguridad. Lo mismo ocurriría en un mecanismo que pretendiese dotar a los ciudadanos de un sistema de voto y discusión electrónico. Necesitamos invertir recursos en mantener nuestras redes y ordenadores seguros dentro de nuestra organización. La seguridad informática cuenta dentro de nuestro país con empresas que se dedican a tal actividad, y también con expertos dentro de las universidades. Buscar un equilibrio razonable entre las medidas implementadas internamente y las revisiones y auditorias externas, conducirá al éxito en la gestión de la red.

Siguiendo al Doctor Riera Jorba, en un reciente artículo publicado en e.comm, debemos considerar, aparte de las cuestiones de seguridad, una serie de requisitos prácticos para que el voto digital sea correcto: 

· Conveniencia: que los votantes puedan emitir su voto de forma rápida, en una sola sesión, con un equipamiento mínimo y sin habilidades especiales.

· Flexibilidad: los votos digitales deben poder considerar una variedad de posibilidades.

· Movilidad: que los votantes puedan emitir sus votos desde cualquier punto de la red, sin restricciones.

· Escalabilidad: el sistema ha de ser suficientemente escalable como para soportar un número elevado de votantes sin que ningún elemento se convierta en cuello de botella.

En resumen, la democracia digital trata de aprovechar la tecnología existente. Pone en cuestión las relaciones básicas de gobierno dentro de nuestra sociedad. Los primeros pasos que se deben dar en un plano técnico son: desarrollar infraestructuras de clave pública, asegurar y auditar los sistemas informáticos y crear aplicaciones adaptadas a cada organización. Además, deberán producirse transformaciones culturales importantes y modificaciones de los ordenamientos jurídicos que permitan un desarrollo de la democracia digital con las debidas garantías.

Para las universidades, vale prácticamente todo lo dicho, al menos en los criterios generales. La necesidad de la implantación de sistemas digitales de conocimiento, opinión, debate, consenso y decisión son importantes ahora en la Universidad por muchas razones, algunas de las cuales han sido apuntadas con acierto en el Informe Universidad 2000 y que son objeto de debate en las presentes Jornadas. Además, la Universidad reúne varias condiciones que favorecen o aconsejan la implantación paulatina de sistemas de democracia digital:

· La Universidad, como microcosmos, puede servir, y ha servido, de banco de prueba para experiencias como la implantación de la tarjeta inteligente como medio de pago, identificación y acceso, en diferentes y numerosas aplicaciones prácticas. 

· El peculiar modo de gobierno de las universidades en España está exigiendo cada vez más (hay un debate nacional abierto) una legitimación que tan sólo puede venir por la vía de la mayor participación en las decisiones, sea de manera formal o, al principio, informal.

· La apatía estudiantil respecto a las grandes cuestiones del gobierno universitario se puede y se debe vencer mediante sistemas (y lenguajes, como antes decíamos) más cercanos a los estudiantes.

· Los nuevos sistemas informáticos para la transmisión del conocimiento y de comunicación continua y digital entre profesores y estudiantes, ya implantados en algunas universidades, es una ayuda para la instauración de sistemas de consenso y votación digital por lo que supone de avance cultural y de costumbres.

· El punto de madurez en los sistemas de registro de estudiantes, profesores y PAS dentro de las universidades así como la integración de los sistemas de información serán elementos decisivos para el éxito de cualquier iniciativa de democracia digital en las universidades.

· Los sistemas tradicionales de representación y participación han sido implícitamente rechazados: estamos acostumbrados a dialogar con representantes estudiantiles que en muchos casos superan la treintena.

Los problemas prácticos con los que nos encontraremos son:

· Inexistencia de infraestructuras de clave pública (PKI’s) que hagan realidad los paradigmas de la seguridad en lo que se refiere a firma digital: control de acceso, autentificación, confidencialidad (o privacidad), integridad de datos y no repudio.

· Inexistencia de sistemas informáticos diseñados específicamente para sustentar sistemas de voto digital (entendemos por voto también la participación en un sentido más amplio). 

· Tampoco hay todavía en la Universidad (ni en cualquier otra organización) una cultura digital suficiente como para afrontar masivamente estos procesos, por lo que habrá que comenzar poco a poco.

Algunas aplicaciones prácticas que nos atrevemos a proponer son:

· Establecimiento de foros digitales de debate y decisión para determinados órganos de gobierno colegiados, lo que ahorraría tiempo y dinero. Pensemos en las muchas universidades que en España tienen varios campus, a veces separados por distancias considerables.

· Votaciones digitales masivas sobre cuestiones generales del gobierno y/o la administración universitarias acerca de las que se quisiera tener la opinión de cualquiera o de todos los colectivos universitarios. Esto haría más fluido el tráfico de información y transformaría las meras impresiones, por las que a veces se guían los responsables universitarios, en datos objetivos sobre estados de opinión. Propiciarían, seguramente, un mayor consenso en ciertas decisiones.

· Establecimiento de modelos de control de la calidad de la docencia que recojan fielmente y con las garantías debidas las opiniones de los estudiantes acerca de sus profesores, de sus planes de estudio, de los métodos de evaluación, etc. y de los profesores acerca del rendimiento de sus estudiantes o de otros aspectos que competan a esta área. En este sentido, se evitarían los problemas que se encuentran habitualmente en las encuestas sobre la calidad de la docencia, referidas casi siempre a carencias por escasez o irregularidades en las muestras.

· Complementariamente, situar en la red, para acceso público, todos los papeles de la Universidad que no deban ser restringidos por alguna razón concreta de forma que la transparencia informativa sea máxima y las elecciones de los universitarios o no universitarios puedan ser tomadas con los mejores elementos de juicio, sin que existan desigualdades en la información.

· Iniciar, experimentalmente, elecciones formales universitarias (Claustro, Junta de Gobierno, juntas de centro o de departamento) con posibilidades de votación digital.

La propuesta sería actuar experimentalmente en estas líneas. La tarjeta inteligente, ya implantada en muchas universidades, puede actuar como portadora de la identificación digital de los estudiantes, profesores y PAS, y debe aportar el elemento diferencial en este tipo de procesos: en un ámbito restringido, ya dispondríamos de una identificación inequívoca, base esencial, como hemos explicado, para dar validez a cualquier proceso de votación.

Naturalmente, serán necesarios cambios normativos y culturales, como anticipábamos, que no son sencillos; también una dotación suficiente de infraestructuras y, como no, una reflexión tranquila y sosegada que no era, de forma específica, la responsabilidad de esta ponencia.
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